
Двухфакторная 
аутентификация
от компании Net Admin




Иностранные поставщики корпоративных средств информационной безопасности 
уходят с российского рынка. На этом фоне участились случаи утечки конфиденциальной 
информации и потери доступа к корпоративным IT ресурсам.

Для защиты своих клиентов компания Net Admin разработала простую, но 
эффективную систему двухфакторной аутентификации.

За I квартал 2022 г.
число кибератак на российский бизнес
выросло в четыре раза!



Обычно для входа на сайт нужно ввести:
 Для доступа к корпоративному сервису с 
использованием 2FA пользователю необходимо:

Двухфакторная аутентификация, или 2FA, это метод идентификации пользователя для входа 
в сервис, при котором нужно двумя разными способами подтвердить, что это именно он.

Что такое двухфакторная аутентификация?

логин/пароль

перейти по уникальной ссылке (идентификация)

войти в корпоративную сеть, указав свой логин/
пароль (авторизация)

указать код из SMS или звонка (аутентификация)



* * * *

Принципиальная разница между решением от Net 
Admin и остальными сервисами заключается в том, 
что пользователь сначала проходит второй фактор, а 
уже потом получает доступ к корпоративной сети и 
вводит связку логин/пароль для доступа к сервису.



За счет этого мы не просто повышаем безопасность 
доступа, но и защищаем IT инфраструктуру от DDoS 
атак и brute force!





Преимущества сервиса Net Admin

Есть отчеты и 
статистика по каждому 

пользователю

Уровень 
безопасности выше, 

чем у стандартных 
систем 2FA

Сервис не зависит 
от зарубежных 

компаний

Система 
универсальна 

и подойдет любой 
компании

Не нужна установка 
дополнительных 

программ

Можно использовать 
динамический IP-

адрес

Сервис 
кроссплатформенный, 

совместим с любыми 
операционными 


системами и 
устройствами



Почему логина и пароля недостаточно?


Зачем нужна система 2FA? Ведь есть логин и пароль!


Затем, что на практике не все сотрудники ответственно относятся к 
созданию и хранению учетных данных. Зачастую данные могут быть 
легко скомпрометированы.

2FA защитит от человеческого фактора, если пользователь:


использует простой пароль (123456, qwerty и т. п.)

сохраняет пароль в браузере для быстрого подключения

использует одинаковый пароль на всех ресурсах

записывает пароль на стикере, в отдельном файле и т. д
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Пошаговая инструкция авторизации 
в системе 2FA Net Admin

После регистрации в системе 2FA пользователь 
получает письмо с уникальной ссылкой и набором 
резервных PIN-кодов.



Шаг 1 - Пользователь переходит по 
ссылке на страницу авторизации

2fa.net-admin.ru:9000/netadmin/index.php��



Шаг 2 - Выбирает способ авторизации:

2fa.net-admin.ru:9000/netadmin/index.php��

+7 (925) 300-11-70

ozisbu

net-admin

19:15

Ваш персональный PIN-
код (на 7 дней) :113996. 
Сохраните его!

четверг, 19 мая 2022 г.

- по PIN-коду из смс



2fa.net-admin.ru:9000/netadmin/index.php��

+7 (925) 300-11-70

8645

+79582008645
Россия

- по входящему звонку



+7 (925) 300-11-70

95378358

9ztfvj

2fa.net-admin.ru:9000/netadmin/index.php��

- по резервному PIN-коду



Готово, доступ разрешен!

Шаг 3 - Вводит PIN-код.

2fa.net-admin.ru:9000/netadmin/index.php��



Хотите получить консультацию 
и внедрить сервис 2FA от 
компании Net Admin? 

Позвоните по номеру +7 (495) 744-65-41

или напишите на адрес: mail@net-admin.ru!


Cтоимость услуги указана на сайте 2fa.net-admin.ru

https://net-admin.ru/services/2F-authentication/
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